7 


\k 


/ 


e 


الفا -مقلات النباً 


Yor?‏ ار )2 ل 
AT-TAQWA‏ 
ر 


مقدمة في الحرب الإلكترونية - العدد CEO O ٥ ٤‏ 


* شبكة الإنترنت 


الاتصالات اللاسلكية 


لا المواقع 

التصوير الضوئي النهاري والتصوير الحراري الليلي 

التأثير النفسى للحرب الإلكترونية 

جهاز الماتف في خدمتك. وفي خدمة أعدائك - العدد ٥ه E O O‏ 


* تطور استفادة أجهزة المخابرات من اواتف 

* التجسس قي عصر الاتصالات الخليوية 

* الماتف الخليوي... عدو المجاهدين ق العراق 

* إمكانية التعقب بدون شبكة خليوية 

الماتف الجوال العصية اللمستعصية - العدد “ه٥ CN‏ 
* كيف يُستخدم هاتفك في قتلك؟ 

۴ هاتفكت هويتك امه 

* خطوات عمل المخابرات الصليبية 

دفع المفاسد مقدم على جلب المنافع 

كيف يتتبع العدو الإشارات اللاسلكية ويحدد المواقع - العدد ۷ه E‏ 
* منظومة G9‏ الأمريكية وشبيهاتا الروسية وغيرها 

* طريقة تحديد تجاه الإشارة (1((۴) 

* طريقة مقارنة قوة الإشارة المرسلة (۸851) 


* إيجاد وقت الوصول (11(0۸) وتحديد زاوية وصول الإشارة (۸0۸) 


الفا -مقالات النباً 


أهمية التشفير والتحذير من التشفير الزائف - العدد yy “١‏ 


* استخدام الإنترنت للاتصالات 


N) 
ا ا ا‎ Yor? 


AT-TAQWA 


DS 
كيف يستعمل امجاهدون التشفير؟‎ 
كيف يستغل العدو التشفير المفحخ؟‎ * 
مثال على عملية خابراتية متقنة‎ * 
E “۲ العدد‎ - )١( الإفلات من مراقبة الطائرات المسيرة في المناطق السكنية‎ 
أشهر أنواع التصوير المستخدمة اليوم في الطائرات‎ * 
التعرف على طريقة عمل العدو‎ * 
ب ااضدة‎ ۶ 
“۳ الإفلات من مراقبة الطائرات السيرة في المناطق السكنية (۲) - العدد‎ 
الحركة ولتغيير زمانيا ومكانياء لتضليل العدو وتقليل تقته معلوماته‎ * 
اليقظة والحذر في كل وقت‎ 
CE ٦ ٤ التمويه الحراري في الحرب - العدد‎ 
التمويه ضد التصوير الحراري‎ * 


* تحسين التمويه بالبدلات العازلة للحرارة 


الفا -مقالات النباً 


DT EAT‏ ۷ 7 و 
اک الک 9 
Yor?‏ ر )2 ن 


AT-TAQWA 


مقدمة في الحرب الإلكترونية 
بينم تزلزل المدافع الأرص تحت الأ قدام» وتدور المعارك بين أولياء الرحمن وأولياء الشيطان في ساحات القتال» ثمة معارك آخرى 
هي التي تحدد الرابح والخاسر في معركة القذائف والطلقات» ولكن رحاها تدور في ساحات أخرى» وتحديدا في قلوب وجوارح 
الموحدين الذين يحملون السلاح» حيث يقوى الصراع بين الطاعة والمعصية» وبين التوكل على الله والتوكل على الأسباب» وهناك 
يختبر الله صر المؤمنين ويقينهم. 
وللعدو الكافر أيصًا أحداث معركة ختلفة في مكانِ بعيد عن يب الحرب» تبدو للعدو أنها هي المعركة الحقيقية» ألا وهي معركة 
الأسباب المادية التي يقاتل ما العدو الكافر متوكلا عليها. وني منظور الكافر فقط تكون أسباب القوة المادية التي يملكها هي 
ا لملحرك لكل شىء فهي التي تقذر الأقدار وترسم خرائط المستقبل ومواقيت الحياة والموت» ولكن الله الذي خلق القوة والضعف 
قال: #مَيَل الَذِينَ اذو مِنْ دون الله اولياءَ گمَتَلِ الْعَنْكَُوت ادت يتا ِن َوَن الوت ليت الْعَنكَبُوتِ لو گائو 
يَعلَمونَّ 4[العنكبوت: ١٤]ء‏ وإن القوة المادية التي يتولاها الكافر من دون الله هي سبب ضعفه وهزيمته لتوكله عليها من دون 
الله» وقد شهد الحميع الانهيارات المغاجئة التي يصاب با العدو عندما يشاء الله» وكيف يتركون أسباب قوتهم من مدرعات ومدافع 
وحصون للمجاهدين» ويولّون هاربين لا يعلمون كيف قذف كل هذا الرعب في قلوبم. 
رغم ذلك» فإن المؤمنين مكلفون باقتحام ساحة الأسباب المادية والأخذ اء ولكن الفرق في استخدام هذه الآسباب هو أن المؤمنين 
لا يتوكلون على هذه الأسباب أبدأء بل يعملون بها طاعة لله فحسب» وذلك أن الأخذ بأسباب القوة هو أمر رباني لا جوز تركه» 
وإلا فيكون المؤمن قد سقط في معصية لا يأمن عقابا. 
ومن المسلمين من يترك الأخذ بالأسباب ويظن أن هذا من التوكل أو من الشجاعة» ولكن هذا التفكير بعيد عن السنة التي استن 
بها المسلمون» منذ القرون المغضلة الأولى» وحتى أواخر رجال الطائفة المنصورة الذين يقاتل آخرهم الدجال. 
ليس من المبالغة أن نقول أن العمل بالعلم السليم هو يد تبطش بالعدو» ون يدراً ضرباته» كا أن العمل بلا علم هو آفة لا ينبغي 
للمجاهد أن يقترفهاء وقدي] قيل: الجاهل عدو نفسه. 
وإن من آهم أسباب قوة العدو استخدامَه لأدوات تقنية حديثة» في) يعرف باسم الحرب اللإلكترونية» ومن المهم للمجاهد أن يطلع 
على أدوات هذه الحرب» وأن يعرف كيف تدار ساحاتهاء وذلك لأن هذه ا لجرب متداخلة مع الحرب التقليدية الحديثة. 
ولا نبالغ عندما نقول إن هذه الحرب الإلكترونية تعتمد بشكل أساسي على المعلومات» وطريقة نقلهاء فمن وسائلها قطع التواصل 
بين المجاهدين وقياداتمم لخلق الإرباك في صفوفهم» أو بين المجاهدين آنفسهم لمنع التنسيق بينهم» أو اعتراض تلك الاتصالات 
للتجسس على المعلومات التي تنقل عن طريقهاء وتحديد مواقع إرسال واستقبال تلك المعلومات» ومن وسائلها الوصول إلى أماكن 
تخزين المعلومات» من أجل الحصول عليهاء لمعرفة إمكانيات المجاهدين ونقاط ضعفهم» أو تدميرها وتخريبهاء لشل قدرة 
اللجاهدين على اتخاذ القرارات الصحيحة» ومن وسائل هذه الحرب ما يتداخل مع الحرب النفسية عن طريق بث الإشاعات التي 
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تضخم من إمكانيات العدو» وتزرع الرهبة منه ومن تقنياته في قلب المجاهد» فتشل بذلك تحركاته» وتمنعه من أي مقاومة للعدو» 
فضلا عن إقدام على مهاجته»ء بل وإيصال الفرد أحيانا إلى الشرك بالله تعالى بتعظيم الخوف من المشر كين وسطوتهم. 
ويمكننا -بإذن الله- بفهم طبيعة هذه الحرب الإلكترونية» وإدراك طبيعة أدواتهاء وأساليبهاء أن نحسن مقاومة خطط العدو في هذا 
المجال» بل أن ننتقل من الدفاع إلى اهجوم باستخدام هذه التقنيات في دعم حربنا التقليدية عليه» وإلحاق الضرر به من نفس الباب 
الذي حاول الولوج منه إلينا. 
ويمكننا ني هذه العجالة توضيح بعض المغاهيم الأساسية في استخدام الإإلكترونيات الحديثة في الحرب ضد المجاهدين ومنها: 

شبكة الإنترنت 
إن التصور الصحيح للاتصال بين طرفين عبر الإنترنت هو أن الاتصال عبارة عن إرسال المعلومة إلى العدو أولاً ثم إلى الطرف 
الآخر ثانياًء وهنا تأتي أهمية التشفير القوي» وتأتي أيضا خطورة التشفير الخادع» وكذلك من المهم ملاحظة أن التجسس على 
الاتصالات يعطي معلومات كثيرة من دون الحاجة إلى فك التشفير» فالشخص الذي يتلقى اتصالات أكثر مرشح أكثر أن يكون 
أهم من غيبره» وأن يكون استهدافه سببا أكبر في تعطيل حركة المجاهدين. 

الاتصالات اللاسلكية 

إن التصور الصحيح للاتصال بين طرفين لاسلكيًا هو ن الاتصال عبارة عن إرسال المعلومة في الهواء بكل الاتجاهات إلى الصديق 
والعدو على حل سواء» ويعد استلام العدو لإشارات القبضات واواتف اللاسلكية وغيرها من آهم مصادر المعلومات لديهء 
وفهم المجاهد لأساليب عمل عدوه يجعله يفهم لماذا يضرب أدوات اتصال معينة ويترك أخرى» ومتى يلجا إلى تشويش وضرب 
كل الاتصالات ولا هتم بالتجسس» وكيف تتصل قطعان الكافرين ببعضها عندما تستخدم التشويش ضد المجاهدين. 

تشفبرالمعلومات 
إن التشفير سلاح قوي» ويمكن تصوره على آنه صندوق مقفل تضع داخله الرسالة ولا يفتحه إلا الطرف الذي عنده مفتاح فك 
التشفير» فالتشفير الجيد ججعل العدو أعمى عن متوى اتصالات المجاهدين» لذا يلجا العدو عادة إلى اختراق جهاز أحد طرفي 
الاتصال -دون شعوره- لكي يتمكن من الحصول على محتوى المراسلات» ولذلك يجب تحصين أجهزة الحاسب المخصصة 
للاتصال» ضد الاختراق» بشکل كاف . 

تحديد المواقع 
ويعتمد العدو على عدد من الوسائل في تحديد الموقع الذي يريد استهدافه» منها اختراق جهاز اتصال يتضمن منظومة ۲S‏ 6» 
ومنها تتبع مصادر إرسال الإشارات اللاسلكيةء ومنها استخدام الجواسيس على الأرض» ولا ننسى أن حادثة على الإنترنت بين 


طرفين باستخدام الهاتف الذكي كفيلة بتحديد موقع كل منهاء فضلا عن المعلومات الأخرى. 
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التصويرالضون النهاري والتصويرالحراري الليلي 
وهو عين العدو الساهرة» ولا بد للمجاهد الكَيْس أن يعرف إمكانيات التصوير كي لا يقع في الإفراط أو التفريط بالأخذ 
بالأسباب» فالتصوير الضوئي النهاري يعطي صوراً عالية الدقة من مسافات بعيدة» ولكن ليس لدرجة تصوير وجه الإنسان بدقة 
من مسافة بضعة كيلومترات» ولو أمكن هذا لما احتاج العدو إلى الجواسيس على الآأرض» وآما التصوير الليلي فإن دقته قل بكثر 
من النهاري» ولكنه يصور حرارة الأجسام» ولذلك يظهر الإنسان المختفي بين الأشجار واضحا بسبب فرق الحرارة بين جسم 
الإنسان والأشجار» وهكذا نعلم أن التمويه على التصوير الحراري للتسلل ليلا إلى العدو يكون باستخدام مواد ختلفة كالطين 
ا لجاف وحشائش من نفس أرض المعركة توزع فوق الجسم المراد تمويهه بعد عزل حرارته بورق الألومنيوم مثلاًء بينم التمويه ضد 
التصوير الضوئي يكون بتوزيع لوان ختلفة من أرض المعركة على الجسم كا يفعل القناصون للتمويه ضد العين البشرية والتصوير 
لهاری. 
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التأثير النفسي للحرب الإلكترونية 
وذلك بنشر العدو أخبار دعاية كاذبة عن وقائع لإ تحصل» أو بالمبالغة بوصف ما حصل» مع الاعتاد على جهل المتلقي في تضخيم 
صورة العدو وإمكانياته التجسسية»ء وهم أركان دعاية العدو هو جهل المتلقي هذه الدعاية بحقيقة العلوم الحديثة وحدودها التي 
لا يمكن تجاوزهاء ويعتمد مستوى النجاح في الدعاية الإعلامية على مدى الخوف من العدوء وقد رأينا من بعض الاعات 
والفصائل المرتدة من بخشى الصليبيين بالغيب أن يسمعوا ما يقول لزوجه وأولاده في بيته» وسمعنا عمن يقول أن أمريكا ترسل 
الرياح بالمطر أو تحبسه بأجهزتها الحديثة» وإذا تفاعلت قلة الإيان مع الجهلء E‏ إليها قليل من السذاجة» فإن الخوف 
الشركي من غير الله قد يكون أحد نواتج هذا التفاعل» والعياذ بالله. 
وني سلسلة مقالاتنا هذه سنعرض -إن شاء الله- شر حا خختصرا لبعض أدوات الحرب الإلكترونية المعروفة» ونسأل الله أن ججعل 
فيها نفعا للمجاهدين في سبيله» ونصرة طهم» والحمد لله رب العالمين. 


جهازالهاتف 
في خدمتاك. وف خدمة أعدائك! 

خصص المخابرات الصليبية جزءا كبيرا من مواردها وإمكانياتما لمتابعة المجاهدين و جع المعلومات عنهم» وتسعى لتحقيق ذلك مها 
بلغت التكاليف. 
وكان الأسلوب التقليدي يتمثل في توظيف عناصر المخابرات والجحواسيس العاملين على الأرض» لتعقب المجاهدين» وتحديد 
مواقعهم» وجع المعلومات عنهم» مع ماني الآمر من صعوبات وتكاليف وخاطر. 
ومع انتشار التقنيات الحديثة» وتكن أجهزة المخابرات من توظيفها في أعماها بات الأمر أسهل بكثير» وأكثر دقة» وأقل تكاليفاء 
خاصة وأن بعض التقنيات يدفع المجاهدون دفعا إلى اقتنائهاء للاستفادة من خدماتما. 
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وبمعرفة المخابرات لنقاط الضعف في هذه الأجهزة» وجهل المجاهد بهذه الثغرات التي تشكل خطرا على سلامته» وعلى المعلومات 
التي ممه أن لا يطلع عليها الأعداء» أو بجهله طرق سد هذه الثغرات ومنع أعدائه من الاستفادة منها لإلحاق الضرر به» تمكن 
الصليبيون من توظيف هذه الأجهزة في خدمتهم» وصارت الوسيلة المحببة إلى قلو م في التجسس على المجاهدين. 
وبات المجاهد يشتري هذا الجاسوس بماله» وحرص على أن يكون ملازما له في حله وترحاله» ون يزور معه كل الأماكن مها 
بلغت درجة سريتهاء بل وبحضر معه اللقاءات مع أهم الأشخاص» والاجتماعات التي قد تناقش فيها أهم القضاياء وأن يوظفه 
كأمين سر على أخطر المعلومات» بل ويستعمله كساعي بريد لإيصاها إلى أفراد آخرين» وبالتالي تعريفه عليهم أيضاء ليجري عليهم 
ما جری عليه من قبل. 

تطوراستفادة أجهزة المخابرات من الهواتف 
إن الوصف البسيط للاتصال الماتفي (الآرضي)» أنه جهاز هاتف يرسل معلومات إلى وسيط يعرف بالمقسم (البدالة)» ويقوم هذا 
الوسيط بتحويل تلك المعلومات إلى جهاز هاتف آخر هو المستقبل» ويتعرف الوسيط على كل من المستقبل والمرسل عن طريق هوية 
فريدة لكل منها هي بالتحديد (رقم خط الماتف). 
وب] أن الاتصال الماتفي البسيط يتم عن طريق سلاك تنقل المعلومات» فإن تحديد موقع كل جهاز هاتف مرتبط بالوسيط (المقسم 
أو البدالة) مر سهل وذلك بتتبع خريطة الأسلاك الداخلة إلى المقسم والخارجة منه إلى حيث مكان الماتف المطلوب. 
وبذلك كانت متابعة أجهزة المخابرات للأهداف التي تتم بها عن طريق أجهزة الماتف تقوم على أساس معرفة الأشخاص 
المرتبطين بهذا الهدف» عن طريتق متابعة المكالمات المستقبلة والمرسلة إلى هاتف الهدف» وبالتالي تحديد أرقام الهواتف التي استخدمت 
في إجراء هذه المكالمات» ومعرفة أساء أصحاهاء وعناوينهم عن طريق المعلومات الموجودة سلفا في شركة الهاتف عن كل مشترك 
أما المعلومات المتداولة عن طريق الهاتف فكان من الممكن الحصول عليها بسهولة عن طريق التنصت المباشر على المكالمات الهاتفيةء 
أو تسجيلها للرجوع إليها عند الحاجة. 
وفضلا عن متابعة الآهداف المعروفة» كانت أجهزة المخابرات تقوم بالتنصت العشوائي على المكالمات الهاتفية» فإذا وجد المقنصت 
في إحدى المكالمات كلاما مّه» وضع رقا الماتفين اللذين تجري المكالمة عن طريقه) على لائحة المتابعة» حتى التأكد من وضعها. 
وللتفلت من هذه الرقابة كانت أشهر الوسائل المتبعة حينها تقوم على استخدام الهواتف العموميّة التي لا يمكن من خلاهما تحديد 
هوية المتصل» واستخدام الكلام العام والكلام المشفر والمبهم في نقل المعلومات» وتمثل الرد من المتنصُتين باستخدام بصمة الصوت 
للأشخاص المتابعين» بحيث ينتبه المتنصت إلى آي مكالمة يرد فيها صوت الشخص المدف» ويتم تحديد موقعه عن طريق ذلك 
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التجسس في عصرالاتصالات الخليوية 

مع دخول الاتصالات الماتفية عصر الاتصال الخليوي زادت إمكانيات أجهزة المخابرات في متابعة الآهداف» وذلك أن أكبر فوائد 
الهواتف الخليوية هي إبقاء حاملها على اتصال في كل مكان» لأنه يجملها معه حيث| يذهب. 
وعن طريق هذه الخاصية صار بإمكان أجهزة المخابرات معرفة مكان الهدف في آي وقت بمجرد معرفة رقم هاتف جهازه الخليوي» 
وبالتالي تحديد موقعه بشكل أكيد أو تقريبي بناء على المسافة التي تفصله عن أبراج توزيع شبكة الاتصال الخليوي. 
إذ إن كل برج اتصال له تغطية» حدود مكانيا بدائرة تحيط به» وبمجرد دخول جهاز الهاتف المتابّع إلى نطاق تخطية البرج فإن هذا 
الجهاز يقوم بعملية تخاطب مع البرج» ليتحقق من إمكانية استقبال الإشارة منه» وتبداً عملية التخاطب هذه بالتعارف» إذ يقدم 
جهاز الماتف هويته للبرج» وهي عبارة عن رقم فريد لا يتكرر في آي جهاز هاتف آخر في العالمء يعرف هذا الرقم برقم ال 
|٤ ۱(‏ فيستقبل البرج هذا الرقم» ويعلم بالتالي بوجود الجهاز صاحب هذا الرقم الفريد في نطاق تغطيته» وأنه يبعد عنه مسافة 
معينة بناء على قوة الإشارة المستقبلة منه» وبانتشار الكثير من آبراج الاتصالات فإن جهاز الهاتف يكون عمليا في نطاق أكثر من 
برج في الوقت نفسه» وبمقاطعة المعلومات الواردة من أكثر من برج (۳ أبراج) يتم تحديد موقع الجهاز المستهدف بدقة. 
وبناء على هذا صارت هوية الهدف بالنسبة لأجهزة المخابرات مرتبطة برقم ال (| 0٤‏ |)» وصار تحديد موقعه مكنا بمجرد أن يكون 
جهازه في نطاق التغطية» حتى ولو كان الهاتف منزوع الشريحة» لآن الهاتف يتخاطب مع البرج» ويعرفه على نفسه بوجود الشريحة 
أو بغيابها» في حين تنحصر فائدة الشريحة في تمكين الجهاز من إرسال واستقبال المعلومات (مكالمات» رسائل» إنترنت... إلخ) عن 
طريق شبكة الهاتف التي يخدمها برج الاتصال. 
وبمعرفة أجهزة المخابرات لرقم هاتف الهدف سواء عن طريق أخذه من عميل» أو انتزاعه من أسير» أو رصد اتصال بين الهدف 
وشخص آخر خاضع للمتابعة» أو حتى عن طريقة بصمة الصوت (للأهداف الكبيرة)» فإن المتعقبين للهدف يطلبون من شركة 
الماتف التي يشترك بها الهدف» رقم ال (| 1٤‏ |) للجهاز الذي اتصلت منه شريحة الهاتف ذات الرقم المحدد» وبالتالي الاستمرار في 
متابعة هذا الجهازء لتحديد موقعه أولاء ولضان عدم تفلته من أيديهم عن طريق تغيير شريحة الماتف ثانياء وذلك أن المدف إذا عاد 
للاتصال من رقم هاتف ختلف (شريحة اتصال ختلفة) فإن المتعقب يدرك بسهولة أن رقم الماتف الجديد يعود أيضا لنفس الهدف» 
وذلك آن رقم ال (| 0٤‏ |) لا يتغير بتغير الشريحة» ولا يكون أمام الهمدف للتخلص من هذه المتابعة إلا أن يتخلص من الشريحة 
وجهاز الماتف كليهاء لأا باتا أداة تعريف به» فالشريحة ستفضح أي جهاز هاتف آخر يستخدمه» والجهاز سيفضح أي شريحة 
آخرى يستخدمها. 

الهاتف الخليوي... عدوالمجاهدين ف العراق 
ولقد بلغ استخدام هذه التقنية في التعقب أوجّه بعد الغزو الصليبي الأمريكي للعراق» إذ عمدت المخابرات الأمريكية 
والشركات الاأمنيّة التي تعمل تحت إمرتها إلى تعقب المجاهدين عن طريق هذا الأسلوب في المتابعة» وزادت على أبراج 
الاتصالات العامة» باستخدامها أجهزة خاصة أكثر قدرة على التعقب» وأكثر مرونة من حيث التموضع» إذ يمكن تركيبها 


فما -مقالات اسبا اجب اک 9w‏ 
ESA : #‏ اسا 
على عربات همر خصصة هذا الخرض. أو نصبها على طائرات مسيرة تطوف في الأجواء وتبحث عن أجهزة الهاتف المتابعة» 
فما إن يدخل في تغطيتها أحد المستهدفين» ويتم التعرف عليه بناء على رقم ال (۱ 0٤‏ |) لجهازه» أو رقم هاتف شريحته» حتى 
تتحرك مروحيات الصليبيين لاعتقاله أو قتله» أو تحضر قاذفاتهم لقصف مكان وجوده. 
وإننا لا نبالغ إذا قلنا أن الماتف الخليوي كان من أكبر أسباب الإيقاع بالمجاهدين» فقتل واعتقل منهم عدد كبير» بمجرد 
اتصاله مع مجاهد آخر أو استقباله مكالمة منه» وتبادهم| حديثا فهم منه الصليبيون وجود علاقة عمل بينها» وتم تعقب كثير 
من الأشخاص المتخفين والوصول إلى أماكنهم عن طريق متابعة أجهزة هواتفهم» أو هواتف الأشخاص المرتبطين بهم. 
ولذلك لم يكن التخلص من آجهزة الهاتف ضروريا لكي يحمي المجاهد نفسه من الاعتقال أو القتل فقط» ولكن ليحمي 
إخوانه الذين يلتقي بهم آو يزورهم في مقراتهم وخابئهم أيضاء إذ إن العدو إذا لم يستطع الوصول إلى أحد المجاهدين بسبب 
احتياطاته الأمنية» فإنه يسعى للوصول إلى المرتبطين به» سواء من آقاربه وأهل بيته» أو من إخوانه المجاهدين الذين يكونون 
آقل احتياطا من الخ الهدف» وذلك لشعورهم أنهم غير مهمّين في أنفسهم للمخابرات الصليبية كي تنفق الوقت والجهد 
والمال لتعقبهم» وجهلهم أنمم قد يكونون بالغي الأهمية بالنسبة للصليبيين» وذلك لكونهم خيوطا توصل إلى أهم المطلوبين. 
إمكانية التعقب بدون شبكة خليوية 
مع سيطرة الدولة الإسلامية على أي منطقة يقوم الجهاز الأمني غالبا بتعطيل عمل أبراج اتصالات الشبكات 
الخليوية» حفاظا على أمن المجاهدين من الاختراق لكون إدارة هذه الشبكات الخليوية بيد المرتدين» وكذلك لإعاقة 
عمل الجواسيس في التواصل مع أسيادهم من الصليبيين أو خابرات الطواغيت» ما ولد لدم صعوبات في تعقب 
المجاهدين» ما لم يتصلوا بشبكة الإنترنت» ولكن الصليبيين استعاضوا عن ذلك بالطائرات المسيرة التي باتت لا 
تفارق الأجواء» والتي من وظائفها البحث عن المجاهدين» وتحديد مواقعهم» وتعقب تحر كاتهم» حتى في ظل غيامم 
عن عيون الجواسيس الأرضيين» أو الكاميرات» وذلك باستخدام الوسيلة القديمة الجديدة وهي البحث عن أجهزة 
الهواتف التي يحملونا. 
حيث تحمل هذه المسيّرات أجهزة اتصال متطورة تقوم ببث شبكة اتصال وحمية» تلتقطها جميع أجهزة الهاتف المفتوحة 
في نطاق تغطيتها» وتتخاطب معهاء مقدمة ها رقم ال )|0٤|(‏ الخاص اء وعن طريق مطابقة كل الأرقام الواردة 
إليهاء مع قاعدة بيانات الأشخاص المستهدفين» يمكن للصليبيين تمييز جهاز المجاهد المستهدف وبالتالي تحديد 
موقعه. 
أما ا لجحصول على رقم ال (۱ 0٤‏ |) لجهاز المجاهد المستهدف مع عدم وجود شبكات هاتف خليوية فقد بات سهلا 
بسيطا بو جود شبكة الانترنت» وهذا ما سنتناوله -بإذن الله - في الحلقة القادمة من هذه السلسلة» والله ولي التوفيق. 


الفياً-مقادت ابا اکا 
LAR : B‏ 
الهاتف الحوال... 
المعصية المستعصية 
قبل عشرة أعوام تقريبا صدر عن إعلام الدولة الإسلامية منشور يوضح أخطار الماتف الجوال على المجاهدين» ويأمرهم بتركه» 
وكان عنوان المادة المنشورة هو «المعصية المستعصية)» واليوم» وبعد تكرار الأوامر في هذا الشأن نعيد استخدام العنوان الأول» لنؤكد 
على أن الذين حافظوا على دولتهم أولاء وعلى إخوانهم وأنفسهم ثانياء هم آولئك الذين التزموا بمذا النوع من الأوامر التي يصدرها 
ولاة الأمر بعد شورى آهل الاختصاص,» ثم ينفذها البقية سمعا وطاعة رغم عدم دراستهم للتفاصيل الفنية هذا النوع من الأوامرء 
ذلك آن فهم بعض الأوامر» خصو صا التي تخص التقنيات الهندسية المتقدمة» قد لا يكون يسبرا على كثير من الناس. 
ونريد في مقالتنا هذه أن نوضح شيئا من طرق استخدام العدو مواتف المجاهدين في الوصول إلى أفراد مطلوبين لدى أمم الكفرء 
وكيفية عمل التقنيات الحديثة ضد من يستعمل الماتف المحمول» ونعتقد أن الفهم السليم لآلية عمل الماتف المحمول يسهل على 
الآخ المجاهد اتخاذ قرار -لا رجعة فيه- بترك الهاتف» حتى لا يورد نفسه وإخوانه المهالك» ولا يؤتى الإخوة المجاهدون من قبّله. 
وقبل كل شيء فعلينا أن نذكر أن من آهم أساليب التحالف الصليبي في حرب المجاهدين» إخفاء الطرق التي يستخدمونا في 
الوصول إليهم واغتياهم» وذلك لأن حل المشاكل في كثير من الحالات يَسهل عند تشخيصهاء ومن المشاهد أن الصليبيين يحافظون 
على جواسيسهم الإلكترونيين أكثر بكثير نما يحافظون على جواسيسهم من البشر. 
كيف يستخدم هاتفك ف قتلاك ؟ 
إن من الأسئلة الأكثر تكرارا بين المجاهدين اليوم: كيف يمكن أن يستخدم هاتفي في قتلي أو قتل إخوتي المجاهدين الذين يعملون 
معي في نفس مکان عملي؟ 
تتكون كل عمليات الاغتيال من خطوات تقليدية: تحديد الهدف» ثم جمع معلومات عنه» ثم الوصول إليه» ثم مراقبته» ثم ضربه» 
ولسنا هنا معنيين بذكر الانسحاب أو إخفاء الأثر. 
وللعدو أدوات يستخدمها في أداء خطوات عمله وأهمها: الإنترنت» والطائرات المسيّرةء والأّجهزة المركبة في هذه المسترات؛ من 
كاميرات ليلية ونهارية» وأجهزة للاتصالات وللتجسس على الاتصالات.» وكذلك المنافقون داخل آراضي دولة الإسلام والمرتدون 
خارجها. 


AT-TAQWA 


هاتفك هويتك المميزة 
عندما يجحاول هاتفك الدخول إلى شبكة الإنترنت للتواصل مع آي جهة كانت» وسواء سلكيا أو لاسلكياء فإنه يعطي قبل بدء 
الاتصال بالإنترنت معلومات معينةء فهو يعطي لجهاز «الراوتر» الموجود بجانبك رقم الماتف المسمى 1۸0 وهو رقم مرن في 
الماتف عند صناعته» وهو رقم فريد لا يتكرر بين هاتفين ولا بين حاسبتين» والأصل في الأمور ألا يستخدم الماتف هذا الرقم إلا 
للتخاطب مع «الراوتر» القريب منه الذي يزوده بالإنترنت» وألا يرسل «الراوتر» هذا الرقم إلى الإنترنت» ولكن من المشهور أن 
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المخابرات العالمية قد طؤرت طرقا وبوابات خلفية للوصول إلى هذا الرقم المهم بطرق شتى» وكإجراء أمني مضاد فقد صنع 
ار مجون أيضا برجيات لتغيير رقم اد N۸0‏ بشكل مستمر في الحاسبات» ما في الهواتف فإن هذه البر ميات ما زالت قليلة. 
وكا أن مُصتع الماتف يخرن فيه رقم ال 1۸ الذي يميز الماتف عند اتصاله بالإنترنت» فهو أيضا يخزن فيه رقا ميزا آخر اسمه 
M51‏ وهو لا يتكرر بين هاتفين أبدا» وهو هوية الهاتف عند اتصاله بالشبكة الخلوية SM؟6»‏ ولا علاقة هذا الرقم بشريحة 
المستخدم S1۷‏ إ هع أو رقم الهاتف المخزون في الشريحةء وهذا الرقم موجود في الهاتف سواء اتصل بالشبكة الخليوية آم لم يتصل» 
والشبكات الخليوية التجارية تحصل على هذا الرقم من آي هاتف يدخل في نطاق تغطيتهاء سواء كان هذا الهاتف مشتركا معها آم ل 
یکن» ویستخدم رقم ال [1[۷]۴ عالميا ني مطاردة واسترداد الهواتف ال مسروقة» ومن هنا تعلم أنه صنع صلا لكي تتمكن الشركات 
من تعقب الهاتف» فإذا شرق هاتف أي شخص,» فيمكنه تبليغ شر كة الاتصالات عن الماتف المسروق» وهي تحتفظ بسجلات كاملة 
عن هاتفه المسروق» وحين| يتصل الماتف بأحد أبراج الاتصالات فإنه يعطي رقمه الممیز 11۴1ء وبمذا يمكن لشركة الاتصالات 
ملاحقة الماتف المسروق وتحديد موقعه الجغرافي عن طريق الحسابات المثلثية بين أبراج الاتصالات. 
وبعد معرفة هذين الرقمين المصنوعين في الماتف» وكيفية عمل كل منها كهوية ميزة للهاتف على شبكة الإنترنت أو على شبكة 
الهاتف» فنقول مستعينين بالله إن خطوات عمل المخابرات الصليبية هي كالتالي: 

أولا: تحديد الهمدف 
عندما تدخل شبكة الإنترنت» يبدأ تشخيصك والتعرف عليك» فإذا دخلت من الموصل -مثلا- في آي حساب لبرنامج تواصل مثل 
«واتس أب» أو «تيليغرام» أو غيرماء وتواصلت مع آي شخص مرصود الاتصالات» مثل أغلب آهالي المجاهدين المهاجرين» أو 
الذين لديم سوابق جهاديةء أو إذا تكلمت مع آي فرد داخل الدولة الإسلاميةء فهذه المعلومة بالنسبة للصليبيين تصلح لبدء التفكير 
بك وبمن حولك» وبهذا يتم تحديد الهمدف» وتبداً حسابات المخابرات الخاصة بدرجة أهميتك» ومدى اتساع دائرة اتصالاتك» وهل 
يمكن الوصول إلى إخوة آخرين من خلالك» أو تحديد مواقع المقرات من تتبع هاتفك» وما هو مستوى دقة وصحة المعلومات التي 
يبحصلون عليها من هاتفك إذا عملوا على اختراقه» وغير ذلك من الحسابات التي تفضي إلى تحديد كيفية الاستفادة منك في إيذاء 
المجاهدين. 
وإذا تقكن العدو من اختراق هاتفك عن طريق برمجيات التواصل التجسسية مثل «سكايب» و«فايبر» و«واتس أب» و«تيليغرام) 
وغيرها كثير» فهنا يمكن أن بحصل على أساء وأرقام الذين تتصل بهم إن كانوا مسجّلين في «جهات الاتصال»» ومن خلال اختراق 
برنامج مثل «تيليغرام» يمكن الوصول إلى كل شيء في الهاتف» با في ذلك سجلات «واتس آب» والملاحظات والصور والفيديوء» 
وکل شيء» کل شيء بلا استشناء... 

ثانيا: جمع معلومات عن الهدف 

إذا كان هاتفك قد اتصل بالإنترنت وتم تحديد شخصك من خلال الاتصال بالإنترنت» فيحتاج العدو إلى الرجوع لقاعدة بيانات 
أرقام الهواتف المصنوعة» فيحصل على رقم ال 1۷۴1 الخاص ماتفك من خلال ال N۸٥‏ الخاص بك» وهناك قاعدة بيانات 
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لاستخدامهاء أما إذا كنت معروفا سابقا لأجهزة المخابرات قبل هجرتك» ونقلت هاتفك معك» فإن تحديد شخصك بمجرد 
دخولك الإنترنت في آراضي الدولة اللإسلامية أمر مفروغ منه لدى الصليبيين والمرتدين. 
فإذا عرف رقم هاتفك 5ا ) فهنا ياتي دور الطائرات المسثرة التي حمل برج اتصالات وهمي يسمی 1181 e۲‏ طa)cےC»›‏ وقد 
استخدم في الحرب الإلكترونية الأولى ضد الدولة اللإسلامية بكثافة في عامي ٠٤۲۹‏ ه و١١١٠‏ هه وأقل قليلا بعد ذلك» وهو 
يستخدم للبحث عن اواتف التي تحمل بطاقات المشتركين ذوي الأرقام الماتفية المطلوبة للصليبيين أو المرتدين» ومن المهم أن 
نلاحظ أن البحث عن رقم هاتفي معين وعن شريحة هاتفية معينة يتطلب وجود شريحة في هاتف المجاهد» لكن الهم هو أن نعلم أن 
خطوات عمل الجهاز تبداً بتحديد رقم الهماتف )1M ٤1‏ وهويته قبل إتمام عملية التعقب والوصول إلى رقم شريحة المستخدم» ومن 
نافلة القول في أمن الهواتف أن جهاز البرج الوهمي 1۷181 إمطعهع الذي تحمله الطائرات المسيرة يستطيع انتزاع رقم هاتفك ال 
1 بلا جهد» وذلك أن اهواتف صنعت بحيث تستجيب فورا لي استفسار عن هذا الرقم من آي برج اتصال على الإطلاق» 
ون الهواتف التي تستطيع الاتصال بشبكات 65١‏ لا تعمل إلا هكذا: البرج الوحمي أو الحقيقي يسأل الماتف الذي دخل في 
تغطیته: من آنت؟ فيجيب اهاتف برقم هويته »)]1M٤[(‏ وبعد هذا يبداً التفاوض بين الهاتف والبرج على بقية مسائل الاتصال» وإذا 
كان الهاتف مشتركا في الشبكة أم لا وغير ذلك. 
ومن آراد الاستزادة فإنه يستطيع البحث على شبكة الإنترنت عن أجهزة الأبراج الوهمية ليتعلم أكثر عن انعدام الأمن في المواتف» 
وكيف أن الهواتف الأكثر ذكاء هي الأكثر خطورة. وننصح بسؤال الإخوة القدماء عن حجم الضرر الذي وقع لبعض المجاهدين 
نتيجة استخدامهم المواتف المحمولة» وكيف أن جهاز التقاط الصوت «الميكروفون» الذي لا نحسب له حساباء يمكن أن يسبب 
ضررا أكثر من «الكاميرا»» وقد تتسبب «الكاميرا» بضرر أكثر من «الجي بي آس». 

ثالثا: متابعة الهمدف 
وباستخدام برج اتصالات وحمي حمول على طائرة» يمكن للعدو أن يصل إلى أي هاتف ني منطقة تخطية هذا البرج الوهمي» وحين) 
تجد الطائرة الهدف فإنه يمكنها ببساطة تحديد مكانه باستخدام أجهزة التتبع اللاسلكي بأنواعها المختلفة سواء البسيطة التي تعمل 
بأسلوب الحسابات المثلثية وقوة اللإشارة المحسوسة R۸ S81‏ أو الأكثر تعقيدا التي تعتnد Finder Direction Doppler Je‏ - 
D۴‏ أو الأكثر دقة التي تعتمد على توقيت وصول الموجات للمستقبل ہ1٣‏ گہ 1ھ A]‏ - ۰10۸ وقد تزود الجیش 
الأمريكي بهذه الأجهزة منذ زمن» وهي جزء من تجهيزات الأرتال العسكرية الأمريكية. 
وهنا نريد أن نزيل معلومة خاطئة شاعت بين كثير من الناس» وهي أن تحديد موقع الهاتف النقال مرتبط فقط بالأآبراج التي يتصل بها 
الهاتف» فهناك من يظن أنه إذا تم تأمين أبراج الاتصالات الخليوية فلن يمكن تحديد موقع هواتف المشتركين إطلاقاء وهذه المعلومة 
ناتجة عن نقص في العلم بأساليب مراقبة وتتبع الإشارات اللاسلكية» فتحديد الموقع لأي أداة إرسال لاسلكية له أساليب عدة 


ِ 7 ورو 
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المناطق ذات الأبراج القليلةء والعدو الأمريكي كان دائ يعتمد في شوارع العراق على أجهزة تحديد موقع حمولة في مركبة «(مفي» 
خاصة للتعقب اللاسلكي» وهي التي كانت تسمى بين الإإخوة ب «المندسية» لآن طاقمها هو كادر فني» ولتوفر هذه الأجهزة بيد 
الصليبيين» لم يكونوا بحاجة لاستخدام أبراج الاتصال في التعقب. وباستخدام الأجهزة المذكورة يكون العدو قد أنجز الخطوة التالية 
وهي الوصول إلى الهمدف. 
والآن يبقى على العدو خطوة مهمةء آلا وهي مراقبة الهدف وهي خطوة يشترك فيها الطيران النهاري والليلي مع الجواسيس 
اللأرضيين» وهنا يأتي دور الحذر في استخدام السيارة» وعدم الخروج المتكرر من البيت والمقر في أوقات منتظمة كل يوم» ويأتي هنا 
دور فهم إمكانيات التصوير الحديث المستخدم في الطائرات» وما هي إمكانياته وحدوده» وكيف يستخدم مع تقنيات وبرمجيات 
التتبع في رصد المجاهدين وتحركاتهم داخل المدن وخارجها. 
رابعا: صرب الهدف 

وأما عن ضرب المدف فهذا يتم بعد معرفة معلومة دقيقة عن موقع يتردد عليه الأخ المراقب» وذلك من خلال تحديد موقع الماتف 
ثم من خلال جاسوس أرضي يؤكد شخصية المدف» فإن العدو بحتاج إلى تأكيد شخصية الأخ المطلوب من خلال جاسوس أرضي» 
وذلك أن اغتيال شخص غير الشخص المطلوب سيؤدي إلى اتخاذ احترازات آمنية من قبل العاملين معه وحوله» وهو ما يضيّع على 
الكفار فرصة الوصول إلى الخ مرة أآخرى. 

دفع المفاسد مقدم على جاب المنافع 
آخي المجاهد» نت في غنى عن هذه السلسلة من الخطوات» ادفع قليلا من عاداتك ثمنا لأمنك وأمن الإخوة الذين تعمل معهم» 
وكن حريصا على آن لا يؤتى اللإخوة من قبّلك» واعلم أن كثيرا من الإخوة الذين يخشون أن يقابلوا ربمم وهم على معصية قد توقفوا 
عن استخدام الماتف كليًا منذ سنين» وهم يعيشون حياة طبيعية» وفي أسواً الحالات وأندرهاء عندما تكون مضطرا لاستخدام وسائل 
الاتصالات الحديثة» ولا يمكنك ذلك إلا من الماتف» فعليك عندها أن لا تستخدم البر ميات المشهورة للتواصل» وعليك أن تسأل 
الإخوة ذوي الاختصاص عن البرمجيات التي توفر تشفيرا جيداء ولا تربط بين حساب اتصالك وهاتفك المحمول» مثل استخدام 
برنامج 18 Con vers2t10‏ مع تشفير »0M ٤۷0‏ ومثل استخدام البريد الإلكتروني المشفر إذا استطعت» وف كل الحالات 
فيجب عليك أن لا تشغل الماتف بعد الانتهاء من الاتصال أبداء واحذر من المعصية الأكبر وهي تشغيل هاتفك في أحد المقرات» 


فإن هانت عليك نفسك فاتق الله في إخوتك المجاهدين» فإن هاتف يتجسس عليكم جيعا طا ما في داراته شحن ينبض. 


كيف يتتبع العدوالإشارات اللاسلكية 
إن تحديد موقع الأفراد والأسلحة والمقرات هو من أهم خطوات الاستهداف» ومن المهم للمجاهد أن يعي كيف يحدد العدو موقعه 
تقنياء حتى لا يكون فريسة سهلة له» كا أن المعرفة بتقنيات تحديد الموقع يمكن استخدامها في إعطاء العدو معلومات خاطئة» 
وسيتفاجاً كثير من المجاهدين بمستوى اعتاد العدو على الأجهزة الحديثة» وبمدى التضليل الممكن إحداثه هذه الأجهزة باستخدام 
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لكي تتصور الأمواج اللاسلكية الكهرومغناطيسية التي ترسلها الهواتف الخليوية والقبضات وأجهزة بث الإنترنت )W1۴1(‏ 
وغيرهاء فعليك أن تفكر فيها وكأنها مواج ماء تنتشر بعيدا عن نقطة المجذاف الذي يشكلها ابتداءً وكأن ارتفاع قدرة الإرسال في 
القبضة أو برج التقوية (إماهعمم8) أو جهاز بث الإنترنت بمثابة زيادة قوة الجذف وبالتالي إنشاء موجات مائية أكبر وأكبر. وكا 
أن تحرك الموجات المائية بعيداً عن مصدرها يؤدي إلى ضعفها ثم تلاشيها فتصبح غير مرئية للعين بعد مسافة معينةء فإن استلام 
الإشارة اللاسلكية يصبح أصعب وأصعب مع الابتعاد عن نقطة الإرسال. 
وتتفاوت أجهزة تحديد الموقع في مبداً عملها وني دقة تحديدها له» وكذلك في حجمها وإمكانية استخدامها في الساحات المختلفة» 
فمنها ما يمكن تركيبه في طائرة صغيرة» ومنها ما بحتاج إلى سيارة» وسنذكر أشهر أساليب تحديد الموقع التي تمم المجاهدين. 
وللاستزادة يمكن البحث على شبكة المعلومات العالمية عن كلمة 10اه 0[مع6” وستجد أن علم تحديد الموقع هو بحر لا 
ساحل له» وآن دمج تحديد الموقع بالإلكترونيات مع التصوير الجغرافي سيزيد القدرة على استنتاج الموقع بشكل أدق» ونذكر هنا 
لسالس الا 

منظومة 6K۲5‏ الأمريكية وشبيهاتها الروسية وغيرها 
وهي أشهر أساليب تحديد الموقع» والأكثر شيوعاً ني الحياة اليومية مدنياً وعسكرياًء وقد بُنيت على عدد من الأقار الصناعية التي 
تدور في الساء» إذ يرسل كل منها موقعه والوقت الحالي في لحظة معينة بشكل مستمر» وتسير هذه الإإشارة في كل الاتجاهات»› 
فتستلمها كل آنواع أجهزة تحديد الموقع مثل الهواتف الذكية وأجهزة نمه وأجهزة م1م ص1٣1‏ وغيرها. 
ويقوم الجهاز المتضمن لد 6٥S‏ بتجميع هذه الإشارات التي يستقبلها من الأقمار المختلفة ومقارنتها ببعضهاء فإذا كان القمر بعيدا 
فسوف تصل إشارته متأخرة» وإذا كان قريباً فستصل إشارته سريعأًء ويقوم الجهاز بمقارنة ما يستلم من إشارات الأقار المختلفة 
ت دی چا لدا و یي ا و رین کل کر اء عل الرفت اللىي انر تاره الر ى الرن حي ر مات 
إلى المجهاز» وبعد هذا يقوم بحساب موقعه الجغرافي بناء على القوانين المثلثية المشهورة» وهذه العملية تتكرر بسرعة كبيرة» وتعطي 
ا لجهاز الفرصة لآن بحسب موقعه مرات كثيرة في الثانية الواحدة ثم يقرر ما هي الحسابات الأفضل» التي تكررت أكثر أثناء العمل» 
فيخرجها على آنها هي الموقع الجغرافي الصحيح. 
ومن المهم معرفة أن تحديد الموقع بمنظومة 6۴8 لا يتضمن إرسال إشارة أثناء العمل» بل هو استلام إشارة الأقمار الصناعية فقط. 
ولكن الخرق الأمني يحصل عند وجود جهاز تحديد الموقع مع جهاز اتصال مثل الماتف» ففي هذه الحالة يمكن اختراق جهاز 
الاتصال بسهولة بالغة في العادة ثم قراءة الموقع لصاحب الماتف من دون أن يشعر» وهي عملية اختراق بسيطة لا تحتاج إلى 
إمكانيات عالية. 
الطرق التالية تعتمد على تحديد الاتجاه الذي آتت منه الإشارة عن طريق استقباها بأجهزة ختلفة من مواقع متعددة» ثم استنتاج 


الموضع الذي انطلقت منه الإشارة اللاسلكية: 
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وهي من الطرق التي لا تحتاج إلى إلكترونيات معقدة كثيرا (متوسطة التعقيد)» وتعطي دقة لا بأس اء إذ يقوم عملها على تحديد 
اتجاه الإشارة من عدة نقاط رصد منتشرة» بحتوي كل منها على مجموعة من الموائيات» تكون عادة أربعة» وتعطي كل نقطة رصد 
الاتجاه الذي استلمت الإشارة المطلوبة منه» ثم يتم رسم خط على الخريطة من نقطة الرصد إلى الاتجاه الذي أتت منه الإشارة» وبعد 
رسم جميع الخطوط من جيع نقاط الرصد على الخريطة يتم الحصول على نقطة تقاطع لحميع الخطوط» وهذه هي النقطة التي انطلقت 
منها الإشارة» وكلا ابتعدت نقطة الإرسال عن نقاط الرصد قلت الدقة في التحديد. 
وني هذه الطريقة وغيرها ستنتج خطوط تشير بعيداً عن الاتجاه الصحيح» وسبب هذا هو انعكاس بعض الإشارات عن الجدران 
والجبال» ويقوم البرنامج الذي بجمع البيانات من نقاط الرصد ويحللها باستبعاد القراءات الشاذة النانجة عن الانعكاسات. 
طريقة مقارنة قوة الإشارة المرسلة (81؟R8)‏ 

فعندما يرسل آي جهاز لاسلكي إشارة فهذه الإشارة تنتشر في المواء وتبتعد عن الجهاز الذي أرسلهاء وأثناء ابتعادها تضعف 
تدريجيا حتى تتلاشى ويصبح استلامها متعذراً بسبب شدة الضعف مع طول المسافة التي تسافرها الإشارة» ومن الطرق التقليدية أن 
تستلم الإشارة في عدد من النقاط المختلفةء وتقرأً من جهاز الاستلام قوة كل إشارة في كل نقطة استلام» وببعض الحسابات يمكن 
معرفة الموقع الذي انطلقت منه الإشارة ابتداء» وهذه من أسهل الطرق ولكن دقتها ليست عالية جداً. 
وهذه الطريقة البسيطة يمكن استخدامها لمعرفة موقع نقطة الإنترنت اللاسلكي بدقة لا بأس با باستخدام الهاتف الذكي وتطبيقاته 
المجانية. فإشارة الإنترنت هي إشارة لاسلكية كهرومغناطيسية» وتنطبق عليها كل القوانين الفيزيائية التي تنطبق على الإشارات 
الكهرومغناطيسية» ويمكن إبجاد موقع كل نقطة تتصل بالاإنترنت لاسلكيا ذه الطريقة. 

ابحجاد وقت الوصول (10(04) وتحديد زاوية وصول الإشارة (AOA)‏ 
وهذه من الأساليب الحديثة المعتمدة لدى الجيش الأمريكي منذ زمن» وتصل دقتها إلى ما دون ٠٠١‏ متر أحياناًء وبالدمج بينها وبين 
تصوير المنطقة يمكن استنتاج موقع الإرسال بدقة» خصوصاً في المناطق متباعدة البنيان» وتعتمد على استلام الإشارة المطلوب تحديد 
مصدرها باستخدام نقطة رصد فيها مجموعة من الموائيات )۸")٠"١2(‏ ثم مقارنة زاوية وصول الموجة أو زمن وصول الموجة إلى 
كل هوائيات المجموعة» وهذا يضمن الحصول على الاتجاه الذي جاءت منه الإشارة إلى مجموعة الموائيات بدقة بالغة» وبوضع أكثر 
من نقطة رصد لاستلام نفس الإشارة» ثم رسم خطوط اتجاه الإشارة التي استلمتها كل نقطة» ستكون نقطة التقاطع بين الخطوط 
هي موقع الإإرسال» وتستخدم بشكل تقليدي في مطاردة القبضات اللاسلكية. 
ولذلك لا بد من الانتباه لاستخدام أجهزة لاسلكية في أرض مفتوحة؛ لن انعكاس الإشارة وتشتتها غير متوفر في هذه الحالة 
وستزداد دقة تحديد الموقع لدى العدوء والإجراء المضاد في حالة القبضات هو جعل إشاراتما متشابهة لا تيز مستخدماً عن آخر» 


وبرجتها بحيث لا ترسل رقم القبضة أو «التون» المعرف اء وهذا يؤدي إلى امتزاج الإشارات وعدم إمكانية تحديد الشخص 


Yor 7‏ ار ا ر ا 
DDF‏ 
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المستهدف من دون استخدام العنصر البشري من قبل العدوء وهذا يعقد عمل الصليبيين» فهم يستخدمون بشكل تقليدي الرمجيات 
والتحليل البر جي للبيانات بلا اعتهاد على عدد كبير من المحللين البشريين» والله أعلم» والحمد لله رب العالمين. 
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اهمية التشفر 
والتحذيرمن التشفرالزائف 
سبق أن ذكرنا أن اعتراض الاتصالات عبر الإنترنت يعد من آهم تقنيات العدو المستخدمة في الحرب اللإلكترونية» وقد أصبح 
الإنترنت نقطة تفوق للمجاهدين على أعداء اللإسلام منذ زمن طويل» لذا كان لزاما على كل مجاهد صادق أن بحسن استخدام هذا 
السلاح كي لا ينقلب عليه» إن شاء الله. 
قد یت ك الارمات الال ل ت ) يدف ادل اللرمات اساسا وعد أن اهرت ن ارجاء اا رض ادما 
لأغراض التواصل زمنا ويلا وما زالواولكن سهو ل الحضصول عل خدمة الاترنت والخلة عن مكو ناما الرتسة فتك للعدو 
ثغرة بدا ينفذ منها إلى أسرار المسلمين» والله المستعان. 
استخدام الإنترنت للاتصالات 

م | 2 لرا 
كا أوجزنا سابقا فإن التراسل عبر الإنترنت يتضمن إرسال المعلومة للعدو أولا ثم للطرف المستلم ثانياًء أي أن كل معلومة نتراسلها 
غر ا لاز نت من دون تفر هو انشا لا مر ار المسلمن» وکن للكاترين فن المسلمين. 

لماذا التشفبر؟ 
إن التشفير يشبه ترحة الكلام من لغةٍ إلى أخرى» فمن عنده مفاتيح اللغة المشفرة يتمكن من فهمهاء ومن لا يعرف هذه اللغة لا 
يفهمها. وللتشفير أنواع» أكثرها يمكن فكه بالحاسبات السريعة خلال أزمان تتفاوت حسب إتقان التشفير» فيكون هناك ما لا يمكن 
فكه خلال ملايين السنين (نظرياً) مثل التشفير المبني على المغاتيح العامة والخاصة» وهناك التشفير البسيط المستخدم في القبضات 
الرقمية غير العسكرية» وهو ما يمكن فكه خلال ثوانِ عند توفر المعدات المناسبة. 

كيف يستعمل المجاهدون التشفير؟ وكيف يستغل العدو التشفبر المفخخ؟ 

ليس علم التشفير النظري أهمٌ ما جب نقاشه عند الكلام عن آمن المعلومات» فلن يختلف علاء الرياضيات في نوع من التشفير أنه 
جيد أو سيئ» وذلك أن علوم الرياضيات والخوارزميات لا تبنى على الشكوك ولا على رغبة الأغلبيةء بل على إثباتات منطقية 
واضحة لمن يتقن هذه العلوم» وسواء علم من علم» وجهل من جهل» فالتشفير الجيد سيبقى جيدا -بإذن اللّه- وأما التشفير السيى 
فلن يغري إلا من يتبع -جاهااً- الدعايات الْضللة التي تستدرجه لتطلع عدوّه على أسراره. 


ELAS‏ کے 
٤ (١ EOS ١ Sz‏ 
1 ر * ٤‏ 
sS bY Yor?‏ )9 کے 


الفا -مقالات النباً 


بل إن أهم ما جب نقاشه في أمن المعلومات هو كيفية بناء التشفير» وهل وضع في البناء خرق أمني؟ والمقصود عملياً هو مراجعة 
مدى الثقة بمصدر البرجية التي تدعي أنها تستخدم التشفير من نوع كذا أو كذاء فإن من السهل على المرمج المحتال أن في أدوات 
فتح التشفير في داخل ا ملف أو ا معلومة المشفرة» فلا يتمكن أحد من فتحها إلا البرمج» وهذا هو ما يسمى عادة ب «البوابات الخلفية) 
في عام أمن المعلومات» آي أن هناك بوابة أمامية رائعة تعجب الناظرين» تعمل كا ينبغي بمفاتيح التشفير وحسب النظرية المتداولة 
في علم الرياضيات ولكن لدى المبرمج مفتاح خفي يفتح به البوابة الخلفية وهذا هو الخرق الأمني. 

وللتوضيح أكثر نفترض وجود برنامج يقوم بتشفير الملفات بخوارزمية (1ءگهس؟” وخوارزمية 17ع م]86) معا في نفس الوقت 
لزيادة تعقيد التشفير» ولا يضير كثيرا من المستخدمين أن لا يعرفوا تفاصيل البرنامج» إن قال هم علاء الرياضيات إنه جيد» أو 
حلف فم بعض الجامعيين أن البرنامج لا يمكن فك تشفيره حتى بالحاسبات الخارقة قبل ثلاثين مليون سنة مثلاء ولكن من يعرف 
العدو وألاعيبه سيسأل سوالاً حدداً: من الذي صنع البرنامج؟ والجواب هو الذي بجدد الثقة بالتشفير وليس الدعاية 
والخوارزميات؛ هذه هي نظرة الخبير بأمن المعلومات» وما الاقتصار على ما يروجه صانع البرنامح بدون النظر في معايير الثقة فهذا 
يعد نظرة علمية قاصرةء وهذه النظرة تغفل جانباً هامّاً من الواقع هو أننا مجاهدون غرباء ترمينا العرب والعجم عن قوس واحدة. 
آي ان صناعة البرنامج ۲1٥(‏ 10۸اn†aعمemامim)‏ هي التي تحدد مستوى الثقة به» وليس وصفه ودعاياته ونظرية عمله (٥1ط‏ ۲آ 
رإ0عطا)» وإن درعاً مثقوبة لن تحميك من الرصاص» خصوصاً إذا كان العدو هو الذي صنع الثقب بالمقاسات التي تناسب 
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رادا 

ووضع البوابات الخلفية بأنواعها ني برمجيات التشفير وفي برمجيات التواصل وني غيرها أيضاًء وأكثرها فائدة للمخابرات العالمية هي 
التي توضع في نظم التشغيل» وهذا فقد هجرت بعض الدول نظام ويندوز» ومنعت استخدامه في الدوائر الرسمية التابعة ها؛ ومن 
الجدير بالذكر أن الصينيين والروس وغيرهم عندما يكتشفون ثغرة في نظام ويندوز مثلاً فإنهم يستخدمونا لصالجحهم وهو ما ۾ 
يتوقعه الأمريكيون عندما بدؤوا بهذا النوع من الحيل. 

واعلم ان ما یسمی C4‏ الذي يستخدمه كشثر من الناس لفك حاية الرمججيات مدفوعة الثمن» هو من آهم أدوات الاختراق 
التي يصل با مبرمجها إلى فتح باب خلفي في حاسبتك ليستخدمها بعد ذلك في معاركه الخاصة» سواء كانت حروب خابرات على 
بعضهاء أو غزوات على مواقع معينة يدفع أجرها معادون لتلك المواقع» وهذا يتفاخر قراصنة الحاسبات في محادثات «الإنترنت 
المظلم» بأعداد الحاسبات التي يسيطرون عليها وتعمل تحت خدمتهم» وهي ما يسمونه “أ۵ہ†80”. 

واعلم أن العدو قد انتهح الاحتيال منذ زمن في هذا المضارء وأن هذه الأبواب الخلفية في البر ميات هي صَنعة رابحة لبعض 
الشركات التي تتقن صناعتها وإدماجها في الر ميات التي تبيعها شر كات أخرى» وآما عن اكتشافها فهو صنعة أخرى يتكسب با 
لمتقنون هذا الفنء فإذا اكتشف أحدهم ثغرة في الفيسبوك فهو يبيعها لمن يستغلها فترة من الزمن» ثم يبيعها لشركة فيسبوك نفسها 
لتغلقهاء وعمليات الاحتيال في هذا الباب أكثر من عمليات الاحتيال في غبره» وأجهزة اللخابرات العا ية هي بين صانع وبائع 


ومشتر» وآما المستخدم -الجاهل ذا الجانب من البرججيات-» فيجعل هاتفه أو حاسبته رهنا لمن يصنع له البرمجيات. 
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مثال على عملية مخابراتية متقنة 

ولتعلم حجم سوء الفهم في عام الإنترنت نعطيك مثالا عمليّاء وهو برنامج تيليغرام المشهور» وكا هو معروف يعمل عن طريق 
وصل هاتفك أو حاسبتك بالخادم (السيرفر) الخاص بالشركة المزودة بالخدمة في روسياء وتدعي الشركة أن التشفير قوي جداء 
ويجزم القائمون عليه أشد الحزم آنه لا يمكن فك التشفير أبدا أبداء ولكن... هل لكيس أن يصدق عدوه؟ أو يحسن الظن به هذه 
لتر 

إن برنامج تيليغرام قد بنى سمعة قوية بسبب أنه يقدم نسخة مفتوحة المصدر للمستخدم -رغم أنه يبقي الخادم (السيرفر) الذي عند 
الشركة مغلقاً- وكتبت الشركة شرحاً مدعوماً بالرسومات التوضيحية لخوارزمية تشفيرها «العظيمة)» فالمبرمج الخبير يستطيع أن 
يفحص البرنامج ويعرف إذا كان هناك حيلة ما لفك هذا التشفير «القوي جدا» أو بوابة خلفية. 

يعلم العاملون في مجال البر ميات مفتوحة المصدر أن البرنامج المفتوح لا مجرّبه أحد إلا ما شاء اللهء أما الخالبية الساحقة فهم لا 
يعرفون كيفية بناء نسخة تشغيل (ع11م ط0٥‏ ) لحاسباتهم أو هواتفهم من البرنامح المفتوح المنشور على الإنترنت» وحتى المبر ون 
فهم يتكاسلون عن عملية البناء المزعجة» والواقع المشهور أن الجميع يقوم بتنزيل نسخة جاهزة للاستخدام من الشركة المروجة 
للخدمة» وليس سهلاً أن نعرف ما بداخل هذه النسخة من أبواب ونوافذ وثغرات... 

ونزيدك من الشعر بيتاًء أن المستخدمين في الغالب يتساهلون مع التحديث التلقائي للبرامج» فتقوم الشركة المزودة باستبدال البرنامج 
بآخر بلا سؤال» وبالنسبة للذين «لا يتساهلون)» ويحبون أن يعرفوا ماذا حدث في أجهزتهم» فعندما خبرهم البرنامج أن هناك تحديغا 
أمنياً ضرورياً للبرنامج» فسيحدثونه بنقرة دون تردد» وهكذا تزرع المخابرات برمجياتها في الحاسبات والمواتف» وتصبح البرمجيات 
مفتوحة المصدر وسيلة تخدير شد من البرمجيات المغلقة التي آجمع الناس على الخوف منها وبدؤوا بحتاطون منها. 

وأا عن ا لحيل التي يمكن استخدامها لمعرفة حتوى الاتصالات فهي بحر لا ساحل له» فيمكن مثا أن يرسل الخادم (السيرفر) إلى 
برنا مجك (الذي استسلم للمبرمح) أن يطفى التشفير» أو أن يأخذ لك صورة من الكاميرا الأمامية أو أن يستمر بالعمل بشكل 
طبيعي لرفع كل ما تقول عبر الميكروفون إلى الإنترنت» والتسجيل حينا لا تكون متصلاء أو أن يرسل آخر نقطة (6۲۴8) خزنما 
الماتف» وهكذا... ولا تقل أن هذا مبالغةء فإن هذا قد أصبح من أسهل الأمور في عالم التجسس على المواتف» ورغم أنه أصعب 
قليلا بالنسبة للحاسبات إلا أنه ليس مستحيلاء خصوصًا مع كمية الفيروسات التي لا نعرف عنها كثيرا وتنتشر في حاسباتنا التي 
نستخدمها في أعالنا واتصالاتنا. 

إن على المجاهدين أن لا يثقوا في اتصالاتهم ببر ميات التواصل مثل سكايب وواتس أب وتيليغرام» بل الواجب أن لا يجسنوا الظن 
بالعدو طرفة عين» وأن لا يركنوا له ولو شيئا قليلاء وألا يستخدموا من التشفير إلا ما عرفوا مصدره أو صنعوه بأنفسهم» وهذا هو 
ما بخيف العدو... أن تتكلم عبر شبكات باريس ولندن وواشنطن بلغة لا يفهمها مراقبوها... بالتشفير الجيد. 

وإذا عرفت هذا فلا تكن ممن يسمع القول ثم يعرض عنه» ولا تكن ممن يؤتى المجاهدون من قبله» وهم من كل هذاء لا تكن سببا ني 
وصول معلومات المسلمين إلى العدو» فتعيتهم دون أن تشعر. 
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ليس يخفى على من يعيش هموم المجاهدين اليوم أن الطائرات الْسبّرة هي أهم القرون التي يناطح ا أهل الصليب أهلَ التوحيد 
وقد ابتلانا الله بهذه الطائرات التي يقاتلنا بها الحبناء من وراء جدرء فتصلنا جرابهم ولا تصلهم حرابُتاء وما هذا البلاء وغيره إلا 
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بعض مما وعدنا الله به» وسنمرٌ على هذا البلاء وغيره ما زلنا في طريقنا نحو حكم بقية الأرض بشريعة الرحهمن» بإذن الله. 
ولقد قدّر الله لكل فة حداً لا تعدوه» وجعل في خلقه سننا كونية مادية يسموما «القوانين الفيزيائية) أو «الطبيعية)» فلا تسةط 
الأجسام من الأسفل للأعلىء ولا يُرى ابن آدم بعينيه من وراء جبل» إلا أن يشاء الله القدير» وكذلك لا يتمكن الكافر أن يرقب 
حركة المسلم الذي يتعقبه ليقتله إلا باستخدام أدوات مراقبة تعمل ضمن حدود الفيزياء لا تعدوهاء ومعرفة حدود قدرة العدو 
تسهل على المجاهد التعامل معها. 
وما يساعد المجاهد في التعامل مع أساليب التجسس هو أن يحسب الحساب لأسواً الجالات» ففي الحروب يكسب الأشد حذراء 
ومن يتوقع لاشو من إمكانيات العدو» وهذا ديدن النجاح للقيادي العسكري» وكذلك للمجاهد الام الاق عمال دار 
الكفر» آو حتى لمن يعمل ويرابط في ديار الإسلام ويشكل خطرا على الكفار ويجحاولون الوصول إليه باذلين أقصى قدراتهم. 

أشهر آنواع التصويرالمستخدمة اليوم في الطائرات: 
إن الطائرات الْسبّرة الكبيرة هي أدوات مراقبةٍ أولاً ثم استهداف ثانياً» وكا ذكرنا في مقالة سابقة فإن الرؤية في الْسبّرات الكبيرة 
نوعان بصرية وحرارية» ولا يستخدم العدو الصليبي الإأضاءة الليزرية الرخيصة والتصوير الليلي المرتبط ما إلا في الطائرات 
الصغيرة التي يعطيها لعملائه من البيشمركة والجيش الرافضي ومن هم في هذه الدرجة السفلى» وذلك لرخص ثمنها ولمحدودية 
المعلومات التي تجمعها هذه الطائرات الصغيرة ودنو طيرانهاء وكذلك لكثرة سقوطها بيد جنود الدولة» فمشاكلها التي تسقطها 
كثيرة» بدءاً من انتهاء شحن البطارية إلى فقدان التوازن المفاجى نتيجة خلل فني» وقد استهدفها الإخوة وأسقطوها كثيرا بأسلحة 
بسيطة متوفرة في غالب الحبهات. وبالنسبة للتصوير الليلي القديم فلم يعد يستخدمه غير الروس حالياًء وأما التحالف الصليبي فقد 
حدّث منظوماته إلى التصوير الحراري وإلى البصري عالي الدقة. 
أما الْسبّرات الكبيرة التي تطير لمسافات بعيدة وتبقى ساعات طويلة في السماء فهي التي يضع فيها التحالف الصليبي تقنياته المتقدمة 
في الرؤية وهي عين العدو التي يرى اء فإذا تبصّر المجاهد بكيفية التعامل معها فذاك للعدو عمى وتخبط بإذن الله. 
والحق أن الَسبّرات ليست هي طريقة جع المعلومات الوحيدة لدى العدو رغم أهميتهاء فلا جب الخلط بين المعلومة التي تجمعها 
الْسبّرة وبين ما بجمعه الجواسيس على الأرض أو التجسس عبر الإنترنت أو على الاتصالات اللاسلكيةء فهذا سيضيع عليك صيد 
ا لجواسيس» ولذا يقوم العدو بدعايات كثيرة لإمكانيات الطائرات هدفها إخافة الناس من جانب وكذلك التغطية على الجواسيس 
من جانب آخرء فيريد العدو أن يوهمك بأن بعض أعال الجواسيس قد قامت با الطائرات من الساء» فعندها لا يتم التحري عن 


ا لجواسيس نتيجة الفهم الخاطئ» ولكن هذا الزمان قد مضى» وفهم الموضوع قد ارتقى لدى المجاهدين» وله الحمد. 
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من مبادئ العدو الرئيسية في الحرب المعلوماتية والمخابراتية أن يموه عليك طريقة وصوله للمعلومات مها كلف الثمن» وذلك أن‎ 
طريقة عمل العدو أثمن من المعلومة نفسهاء فالطريقة هي النبع والمعلومة هي دلو ماء نما جرج من النبع. فإذا تعقب سيارتك من مقر‎ 
مؤكد في منطقة ما فسيحاول أن يستهدفها بعيداً عن نقطة البداية هذه» وني بعض الأمثلة العملية جرى الاستهداف في بعض المدن‎ 
بعد قدوم الخ من مدينة آخرى وزيارة مكانين أو ثلاثةء وهذا لا بد آثناء التحقيق في عمليات الاستهداف من مراجعة أواخر‎ 
الأماكن التي تحرك ما الآخ المستهدف» واسترجاع أكثر معلومات مكنة» وأهم التفاصيل التي يجب العناية بها هي الأماكن والطرق‎ 
التي مر مما الأخ» لأن ثمة جاسوساً سيعمل من نقطة معينة يؤكد فيها شخصية الهدف قبل أن تتولى الُسبّرات التصوير» ويقوم العدو‎ 
بتأخير الاستهداف قدر الإمكان حتى يضيع علينا معرفة نقطة بدء المتابعة.‎ 
كذلك تحتاج الصواريخ الموجهة بالليزر إلى أماكن مفتوحة -قدر الإمكان- لتصيب هدفها بدقة وتحتاج إلى أداة تصويب ليزر من‎ 
مُسبرة أو من جاسوس على النقطة التي يجب آن يسقط فيها الصاروخ» وهذا تجد أن غلب عمليات الاستهداف تتم في مناطق معينة‎ 
(باستمرار) في كل مدينةء وبالتدقيق في المكان والنقاط التي تشرف عليه يمكن استنتاج كثيرا من ا معلومات عن طريقة الاستهداف‎ 
وما یرتبط ہہا.‎ 
وقد تم سابقاً استخدام مقاهي الإنترنت كنقطة لبدء ملاحقة بعض الإخوة المجاهدين» فكان الجاسوس ينتظر الأخ قريباً من نقطة‎ 
الإنترنت (المصيدة)» ثم يأخذ معلوماته مثل نوع السيارة وصورة الوجه» ثم يتبعه لبيته ومكان عمله ومسجده» فيقوم أثناء هذا‎ 
بالحصول على أماكن (مصائد) جديدة لإخوة آخرين» ويحصل الاستهداف عادة بعد أن يعود الأخ إلى نقطة (مصيدة) مَرّ بها مؤخراً‎ 
فيعود العدو ليلاحقه» وني المرة التالية يكون هدف التتبع هو الاستهداف وليس تحديد الهدف أو غير ذلك ما ذكرناه في مقالة سابقة.‎ 

جنب المصيدة: 

إن من أهم طرق العدو ني الاستفادة من الَسيّرات هو ما يسمونه «مصيدة الماء وهو أن يقوم الصياد بانتظار الغزال عند مكان الماء 
إذ إن الغزال بجحتاج الماء ليبقى حياً؛ فلا بد أن يذهب لمكان وجوده. 
وعلى هذا المبدأ يقوم العدو بتحديد مقرات الجاهدين باستخدام طرق شتى منها الطائرات ومنها الجواسيس ومنها الاتصالات 
اللاسلكيةء وهي طرق تتفاوت في دقة وصحة نتائجهاء ثم يقوم العدو بتصوير السيارات التي تأتي للمقرات المؤكدة التي لا بد 
للمجاهدين من التردد عليها. 
فإذا فرضنا مثا أن جاسوسًا قد أعطى مواقع بعض مقرات الدولة في مدينة ما للجيش الحر المرتد أو أوصلها إلى التحالف الصليبي 
مباشرةء فإن هذه المقرات تخضع عندها لمجموعة عمليات» فيقوم العدو بإرسال جاسوس أو أكثر للتأكد من المقرات ميدانياًء فإذا 
امات اهاي اه عار ن م علا ان كانت خم اف هات الاجا ا ا ا 


لتكون مصيدة» وهذا هو ما يفسر لك عدم ضرب بعض المقرات المشهورة التي يتردد عليها المجاهدون لفترة طويلة. 
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وقد حصل أن تقصف سيارات النقل أو المدافع الخارجة من أماكن خخفية بعنايةء ثم يتكرر الأمرء فينتبه العاملون إلى أن مكانمم هذا 

هو في الحقيقة مصيدة لمن يزورهم» فيقومون بتغيير المكان» وإذا لم ينتبه أحد إلى العامل المشترك بين أكثر من عملية قصف فربما يستمر 

النزيف أكثر» وقد حصل أيضاً أن يضرب العدو المكان المصيدة في النهاية. 

فهذه بعض المبادئ للإفلات من مراقبة الطائرات المسيرة وقصفهاء وتضليلهاء وسنتبع في الحلقة القادمة _بإذن الله- إيراد مبادئ 


أخرى تنفع المجاهدين» في وقاية أنفسهم وإخوانمم من شر الجواسيس العاملين في خدمة الصليبيين على الأرض,» أو المراقبين 
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للمجاهدين من الساء» والله خير حافظا وهو أرحم الراحمين. 


الإفلات من مراقبة الطائرات المسبرة 
ف المناطق السكنية 1 
تحدثنا في المقال السابق عن بعض الإجراءات الأمنية التي ينبغي أن تراعى للإفلات من مراقبة الطائرات المسيّرة» وكذلك يمكن 
تعميمها للإفلات من مراقبة الجواسيس عموماء ونكمل اليوم الحديث عن بعض الإجراءات الأمنية الآخرىء» التي نسأل الله آن 
جعل فيها وقاية للمجاهدين من شر ور جنود الطواغيت والصليبيين. 
الحركة والتغييرزمانيا ومكانياء لتضليل العدو وتقليل ثقته بمعلوماته: 
لآن المصيدة التي ذكرناها في المقالة السابقة- تكون بطبيعتها ثابتة فإن التغيير والحركة من مفاتيح الأمن بإذن الله» كا ن الرتابة 
والتكرار ترفع من احتمالات نجاح الجواسيس والطائرات في التقاط رأس الخيط ثم ملاحقة المعلومة المهمة والإإضرار بالمسلمين من 
خلاها. 
فإذا نظرنا إلى مقر لتوليف قبضات الاتصال اللاسلكي في إحدى المدن -مثلا- على أنه مكان معروف للعدو (مصيدة)» ويزوره كثير 
EI aa CDC EE ۸ O‏ 
الإخوة المطلوبين من قبل الصليبيين» وإلى مقرات المجاهدين في هذه المدينةء فالسيارات التي تتردد على المكان ستأتي غالباً من مقرات 
مجاهدين وتذهب إلى مقرات مجاهدين» فعامة الناس لا يستعملون القبضات اللاسلكية عادة» وانتبه أن التصوير بكل آأنواعه يمكن 
O E N‏ 
إلى مقر توليف القبضات أكثر من مرة سيرفع احتمال أن يميز العدو هذا المقر آنه للمجاهدين. 
وهنا فائدة هي أن من يشمل عمله التواصل مع شريحة واسعة من المجاهدين فمن الأفضل له أن يتحرك إليهم بدل أن يأتوا إليه إذا 
أمكن» فتحكم فرد واحد بأمن حركته آسهل من تحكم العدد الكبيرء فإن لم يستطع فليغير مكان عمله كل فترة» حيث يذهب مسؤول 
توليف القبضات -ف مثالنا هذا- إلى مقر مؤقت كل شهر ليولف قبضات الإأخوة ثم يتغير ال مقر في الشهر التاليء فالمعلومات تستغرق 
وقتاً لتصل العدو» ووقتاً آخر ليتعامل معها تحليلا وتوثيقاء ثم وقتا للتصرف» فلا بأس بالسلوك الأمني الصحيح حتى لو كانت 
المعلومة ستنتشر لاحقاء المهم أن تستمر بالتغيير. 


۲۲ 
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وفائدة آخرى هي أنك عندما تزور مقراً مشهوراً فحاول الذهاب بلا سيارة» مشياً أو بسيارة آجرة» فإن ل تتمكن فليوصلك أخ 
بسيارةٍ إلى مكان قريب من هدفك ثم يمضي بالسيارة وتكمل ماشيأء فإن م يكن الحل الأول ولا الثاني مكنا فحاول أن تنوقف بضع 
دقائق بسيارتك في مكان مغطى أو بين البنايات المرتفعة حتى يضيعك الطيران ثم واصل القيادة» وهذه الخطوات يجب فعلها في 
الذهاب إلى المصيدة وفي الرجوع منها أيضاء فتصوير المسيرات يتم استرجاعه لمعرفة من أين تيت والى أين ذهبت» وتصوير السيارة 
أسهل من تصوير الفرد السائر على قدميه. 
وبعد معرفة عدد من المقرات يبدأ دور زرع الجواسيس على الأرض لتابعة المجاهدين» وقد دفع الأمريكيون ني مرةٍ مبلغاً كبيراً لاثنين 
من الجواسيس ليفتحا حل تصليح إطارات آمام بيت أخ معينٍ» ميزه مطلوب من قبل الصليبيين» وقد قام الجاسوسان بمراقبة حركة 
الأخ خروجاً ودخولاً إلى بيته لمدة شهرين كي يصلا إلى الأخ المطلوب» وهنا بجحب على المجاهد أن ينتبه إلى المحلات (المصيدة 
المصنوعة) التي تفتتح حديثا حول المقرات والأماكن المزدحة بالمجاهدين وأن لا يمر عليه الموضوع بلا تحر عن تاريخ العاملين فيهاء 
ومتابعة الكامرات المخفية هنا وهناك حول المقرات. 
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اليقظة والحذرن كل وقت: 

ومن آساليب العدو أن يشعرك بالآمان كي تتصرف بعفوية» فيخفي عينيه التي يرى ب المجاهدين» ففي يوم من الأيام الربيعية 
المشمسة.ء كان بعض المجاهدين في إحدى الولايات بجربون كاميرات حرارية اغتنموها من المرتدين» فرصدوا ثلاث طائرات 
استطلاع تدور في دائرة على ارتفاع أكثر من ٠٠١‏ مترء خلافاً للعادة في ذلك الوقت» فقد كانت طائرة البريداتور تنزل حتى تقترب 
من ارتفاع ٠٠٠١‏ متر أحياناًء ولم يتمكنوا حينها من ساع صوت الطائرات الثلاث أو رؤيتها بالعين المجردة» وبسبب أن التصوير 
الحراري ليس دقيقاً جداً فلم يستطيعوا تحديد نوع الطائرات أو اختصاصهاء فلو لم يروها بالتصوير الحراري المتقدم لما علموا أا 
موجودة أصاأًء ولرب) ظنوا أن الوقت مناسب لنقل الأسلحة والذخائرء وهذه الطائرات في هذا الارتفاع لا تفيد العدو في رصد 
الأفراد المشاةء خصوصاً إذا كان الماشي يتعمد المشي بين البنايات العالية أو على الأقل بعيداً عن وسط الشارع» ويتعمد التنقل كل 
مسافة بين أقصى اليمين وأقصى يسار الشارع. ولكن الْسّرات العالية تتمكن من رصد وتسجيل اتصالات القبضات واهواتف 
اللاسلكيةء وكذلك رصد السيارات وحركتها بين المقرات» أو الآليات العسكرية» وههذا فلا يمكن الاستغناء عن التمويه عند نقل 
المعدات العسكرية وغيرها مهما شعرت بالآمان» وكذلك نستنتح مما سبق ذكره أن من كبائر الأخطاء في عام الآمن أن تستخدم 
السيارة بطريقة كسولة وتضعها مام بيتك ومقرك بل يجب عليك أن تبعدها عن مكان تواجدك قدر الإمكان. 

ولا يفوتنا ذكر ن العدو يرصد الإنترنت الذي يستخدم من داخل أراضي دولة الإسلام» فهم يلصقون أعينهم وآذاغہم بخطوط 
شبكاتنا المارة من هنا وهناك» ويتربصون باتصالاتنا طوال الوقت» ولكنهم يشعروننا داتًا آن الإنترنت ليس مراقبًا ويشيعون أن 
تطبيقاتهم التجسسية هي آمنة ومشفرة ولا يمكن التجسس عليهاء وينشرون هذا الهدف المقالات والدعايات ويدفعون الأموال» 
وذلك لكي يستخدم المجاهدون برمجياتهم وأدواتهم في تناقل المعلومات الحساسة» فيستفيد منها العدو» أو على الأقل يستفيدون من 


تحليل اتصالات اللإخوة ببعضهم لمعرفة حجم اتصالات كل فرد ووقت ومكان تواجده» ولكي يُوجُهوا فرق الاختراق (اهاکرز) إلى 
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هواتف وحاسبات من يظنون آنه مهم للحصول على صوره وصوته وموقعه» ومن آهم طرق التجسس على الأجهزة الحديثة أن 
تخترق جهاز هاتف أو حاسباً لتجعله يسجل الصوت والموقع بشكل مستمر» فيتمكن العدو عندها من حضور الاجتاعات وسماع 
النقاشات» ورغم أن هذه الطريقة قديمة ومشهورة» حتى أن أغبى آجهزة المخابرات العربية تستخدمها منذ زمن» إلا أن العدو ل 
يكتب عنها أو يذكرها بأي شكل من الأشكال في الإعلام» لاذا؟ لأا ما زالت تعمل بكفاءة حتى يومنا هذا. 

واعلم أن الاستهداف يتطلب في بعض الحالات جاسوسًا على الأرض أو كاميرا قريبة مرتبطة بالعدو» فلا تقلل من شأن الإإجراءات 
الأمنية التقليدية مثل أن تغير باستمرار من وقت تحركك من بيتك ومقرك» وأن تغير مكان مبيتك وعملك باستمرار إذا كنت ممن 
يقود مجموعة كبيرة من المجاهدين» أو لك ارتباط بعمل جهادي في ديار الكفر» أو كان لك عند الصليبيين صورة يبحثون عنك من 
خلاها. 

ونما تم ضبطه مع أحد الجواسيس صورة لأحد المجاهدين كان قد استلمها من التحالف» وقد بحث هذاالمرتد عن الأخ حتى وجده 
وراقبه» ثم أرسل للتحالف يذكر عادات الأخ التي راقبهاء فذكر اسم الخ الحركي وموقع بيته الدقيق» وساعة خروجه يومياً إلى 
عمله ووصف سيارة الأخ التي يستعملهاء ومعلومات أخرى غير مفيدة للتحالف» والفائدة هنا هي أن تعرف أن تظليل زجاج 
السيارة مهم لك لتختفي في أغلب حركاتك» وكذلك استخدم أساليب مواصلات منوعة» مرة سيارة أجرة ومرة دراجة وهكذاء ثم 
عليك أن تتخلص من العادات المتكررة» فاخرج إلى عملك مرة بعد الفجر مباشرة ومرة بعد ساعة ومرة بعد ساعتين» وحاول أن 
تبعل مقابلاتك مع الآخرين في مقراتهم قبل توجهك إلى مقرك كي يتغير وقت وصولك لقرك يومياًء ولا بأس في أن تبيت في المقر 
لتنجز متراكم أعمالك» فلا يكون وقت خروجك ثابتا أيضًاء ما تيسر لك ذلك» ولا تكن من المصابين ب «الكسل الأمني» فلا تكن 
لك عادة متكررة يمكن متابعتك والوصول إليك من خلاها. 


التمويه الحراري ق الحرب 

كان التمويه في الحروب القديمة من آهم مهارات الحرب» وباستخدام أغصان الشجر والطين على أجسام امقاتلين تمكنت الحيوش 
المهاجمة من الوصول إلى أهدافها قبل أن يتمكن المدافعون من تجهيز دفاعاعمم» وبالتمويه الجيد أيضاً تمكنوا من نصب الكمائن 
ا للحكمة» التي يقع فيها العدو المتحرك دون أن يشعر آنه قد أصبح بين فكي الكماشة ولم يفقد التمويه آهميته مع تطور أساليب الحروب 
اللا رورت نة الوه راردادتط فنا لمان الي الصرر وال ةا د 

وفي حين اعتمدت آساليب المراقبة القديمة على البصر والتمييز اللوني للأجسام» فإن الأساليب الجحديدة في المراقبة تعتمد على أساليب 
متعددة منها التصوير الضوئي الذي يعطي تكبيراً لحجم الصورة أكثر من العين المجردة» وكذلك التصوير الحراري الذي يصور 
ا لحرارة المنبعثة من الأجسام فيتمكن من التصوير في الليلء ويتمكن من تييز الجسم البشري المتخفي بصرياً ولونياً بين الأشجار 
بسبب حرارته» وهناك التصوير الطيفي أيضاً الذي يميز بين أنواع المواد المختلفة بمعزل عن حرارة الجسم أو لونه» فمثلاً يظهر فيه 
لون قهاش بدلة القناص ختلفاً عن لون الأعشاب والأشجار المحيطة رغم أن لوا متماثل بالعين المجردةء وكذلك التصوير الضوئي 
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الليزري» وهناك أيضاً التصوير الليلي المعتمد على تضخيم الضوء» فيضخم ضوء القمر الضعيف أو الضوء المنبعث من قبضة 
الاتصال اللاسلكي مثلا ليرى ما حيط بها بوضوح» وجيع هذه الأساليب مستخدمة في الحروب حتى اليوم» ولكننا سنركز هنا على 
الأنواع التي يستفيد منها العدو أكثرء وأما القديمة التي قل استخدامها أو الحديثة التي لا ثَرَكَبُ إلا في أسلحة خاصة يندر 
استخدامها فلن نتطرق إليها في هذا المقام. 

ومن أشهر أساليب التمويه الْشاهدة في خلوقات الله -عز وجل- أن عبر الحرباءٌ لوتها لتشبه محيطهاء وهذا سلاحها الدفاعي الذي 
خلق معها فهي تعيش به» وأما في الحروب الحديثة فمن أشهر أساليب التمويه تصميم البدلات المموهة العسكرية للجنود» وأيضاً ما 
يقوم به القناص من لبس بدلة تحتوي ألوان حيطه الذي بتبئ فيه ليقتنص عدوّه» دون أن يدرك عدوه أين يكمن القناص» وكذلك 
مويه السيارات والمدافع بالأشجار في النهار. 

فالتمويه هو فن الاختفاء عن مراقبة العدو بتقليل الفرق بين الجسم المراد إخفاؤه وبين حيطهء اعتماداً على طريقة مراقبة العدو 
للأجسام في ساحة المعركة. 


الأتمويه صد التصويرالحراري 


ونريد هنا أن نركز على هم أساليب المراقبة الحديثة» وطريقة التعامل معهاء وهو التصوير الحراري الذي يصور الحرارة المنبعثة من 
الأجسام بحيث تظهر الصورة بالأبيض والأسود» أحدهما للحرارة والثاني للبرودة» وفيه يكون الأبيض حاراء فترى جسم الإنسان 
ا لحار الأبيص في الأشجار الباردة السوداءء واضحاً ناصعاًء رغم أنه يلبس بدلة القناص المموهة باللونين الأخضر والترابي» ورغم أن 
عينك لا تراه في النهار إلا بعد إرجاع البصر مرات ومرات. وكذلك تكون السيارات المتحركة واضحة بالتصوير الحراري لأن 
حركها يعمل» فيعطي اللون الأبيض لأنه حار» بين| السيارة الواقفة منذ زمن ترى الغطاء المعدني فوق ر كها سود لأنه بارد. 
فالإنسان في عيون الكاميرات الحرارية أبيض» وكذلك الحيوان طالما كان الدم الذي بجري فيه حارأء وأما المعادن فهي ترد وتسود 
بسرعة بعد وقت قليل من ابتعاد أسباب الحرارة عنهاء فترى الرشاش الذي يرمي الرصاص أبيض» وترى الرشاش الذي لا يرمي 
أسودا» وستجد أن أكثر ما في الرشاش بياضا أسفل السبطانة حيث بيت النار» وهذا هو أيضا حال المدفع وحال مصادر النيران 
المتعددة. 

ونستنتج مما سبق أن تمويه جسم القناص عن التصوير البصري» وكذلك عن عيون اللإنسان يكون بوضع آلوان مشامة للمحيط 
بطريقة مناسبة ومدروسة حتى لا يتمكن المراقب من تييز القناص عن عيطه» ولكن التمويه الحراري للقناص أو للمتسلل 
الانغهاسي عن الأرض أصعب بكثير» وذلك لأنه متحرك أولاًء ثم لأنه يمر على أكثر من حيط حراري ختلف أثناء حر كته. 

وقد تطور التصوير الحراري في السنوات الأخيرة من حيث الدقةء فأصبحت الكاميرات تعطي صوراً مكونة من أعداد أكبر من 
النقاطء وأصبح التباين بين الحرارات المختلفة أعلى في الصورء ولكن الصليبيين لم بجدثوا أسلحتهم بعد وسيأخذ هذا منهم وقتا 


ِ ر" ۱ و 
فما -مقالات اننبا اک اک 
YoY? : ¢‏ ك ۷ و ا 
ومالا كثيراء وإذا تمكنا من التعامل الصحيح مع هذه الإمكانيات» وفهمنا كيف يعمل هذا التصوير فإن هذه الأموال لن تجدم نفعاء 


ولن تكون عليهم سوى حسرة وندامة» بإذن الله تعالى. 


AT-TAQWA 


تحسين التمويه بالبدلات العازلة للحرارة 


ومن الأخطاء الشائعة في عام التمويه أن يتم عزل حرارة الجسم البشري عن المحيط فقط» وذلك ببادة عازلة أو عاكسة للحرارة» 
وعندها يظهر اللون أسوداء وهذا ليس تموياً في الواقع» فا حصلنا عليه في التصوير الحراري هو جسم أسود لأنه لا يشع الحرارة 
فهو مختلف عن الأرض التي تحيط به» وبا أن الأرض ليست ذات برودة سوداء فلا يصعب تييز هذا الجسم الأسود» ولكن عند 
وضع العشب والتراب فوق بدلة العزل الحراري التي تمنع حرارة جسم الإنسان من الإشعاع إلى كاميرات العدو الحرارية يتشكل ما 
يمكن وصفه بالتمويه الجيد» لأننا نخفي بدلة العزل بمواد المحيط الذي يتحرك فيه ليلا وهكذا يصبح تييز الجسم المموّه عن عيطه 
أصعب فعلاء بإذن الله. 

وتبقى مشكلتان» إحداهما أن بدلة التمويه سوف تسخن بسبب جسم الإنسان الحار الذي تحتهاء ما يوجب ترك فراغ للهواء كي يمر 
بين الجسم والبدلة» مع عدم إهمال الاهتمام بتمويه الرأس» وحجب حرارة القدمين» والمشكلة الثانية هي ا الحركة. فإن 
ا لجلوس على الأرض لدقائق يجعل الأرض التي جلس عليها الجسم الحار تسخن وتعطي أثراً في التصوير الحراري» وأما الحركة أمام 
الكاميرا الحرارية فهي تجعل الجسم المموه عرضة للتمييز أكثر» تماما كا يمكن تمييز القناص وهو في بدلة التمويه عندما يتحرك فلا 
مقارنة بين سهولة تمويه الساكن وصعوبة تمويه المتحرك. 

وأما البنادق آمام التصوير الحراري فإن ظهورها من كبائر الأخطاء في مقاييس التمويه العسكري» ولا شك أن تمو ها آولى من آي 
شيء آخر. 

ومن طرائف التمويه وضع آنبوب مائل على شكل مدفع وتسخين أسفله بنار في داخله لا تظهر من خارجه. ورغم أن هذه الحيلة 
قديمة» فإنه لا يوجد حل عند العدو للتمويه الجيد حتى الآن» والله أعلم» ولذا سيضيع العدو الكثير من الصواريخ على هذا الأنبوب 
الخردة» إن شاء الله. 

وكذلك فإن السيارات القتالية الخشبية المغطاة بطبقة من ال معدن قد استهلكت من الصليبيين ومن أمامهم من بائمهم الروافض 
جهداً عسكرياً ضخاً قبل أن يكتشفوهاء وأما بعد أن اكتشفوها فإن الخيارات العسكرية أمامهم لم تتسع أبدأء ولن يستفيدوا من 
اكتشافهم بإذن الله» طا لما أن الحرارة التي تشعها المركبات الوهمية هي نفسها التي تشعها الحقيقية» وسيظلون يضربون الخشب بالنارء 
ثم يفرحون با آتواء والحمد لله رب العالمين. 


۲٦ 


JUMADA AL-ULA 


